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SISTEMAS DE GESTION DE CONTINUIDAD DE
NEGOCIOS ANTE EVENTOS DISRUPTIVOS

) 22301
de Negocio.
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CONSECUENCIAS
EN EL NEGOCIO

RIESGOS MAL
GESTIONADOS

EVENTO DISRUPTIVO OPERACION VENTAS

Ocurrencia de un evento que no Caida en el desempeno o Disminucion en las ventas
teniamos previsto que sucediera en interrupcion total de las proyectadas, o interrupcion de la
magnitud y escala. operaciones asociadas. cadena de suministro a clientes.
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“EFECTO DOMINO” EN LAS OPERACIONES Y LAS VENTAS

La interrupcion de uno o mas procesos clave en la cadena de
produccion puede generar la caida consecutiva de los procesos
que los suceden, y generar impactos negativos en los negocios.




1SO 22.501:2019

Norma internacional para sistemas de gestion de
continuidad de negocio (BCMS), que proporciona
un marco de buenas practicas para ayudar a las
organizaciones a gestionar eficazmente el impacto
de unainterrupcion en su funcionamiento

CONTEXTO DE LA
ORGANIZACION

OBJETIVOS DE
CONTINUIDAD DE
NEGOCIO

v v

EVALUACION DEL :
IMPACTO DE EVALUACION DE RIESGOS
NEGOCIO

ESTRATEGIAS Y
SOLUCIONES DE
CONTINUIDAD DE NEGOCIO

PLANES DE CONTINUIDAD DE
NEGOCIO
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¢CUAL ES EL OBJETIVO DE UN SISTEMA DE
GESTION DE CONTINUIDAD DE NEGOCIOS?
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El objetivo principal de un Sistema de
Gestion de Continuidad de Negocio es
identificar estrategicamente los
procesos criticos de una empresay
desarrollar una estrategia de
recuperacion y planes de accion para
garantizar gue todos los servicios
esenciales funcionen correctamente
ante situaciones no planificadas.

* El efecto de robustez se refiere a la
proteccion de los recursos, en terminos de
un Mmapa de riesgos se refiere a “disminuir
el riesgo”
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ESTRUCTURA DE UN SISTEMA DE GESTION
DE CONTINUIDAD DE NEGOCIOS

Tiempo

GCN + Registros +
Auditorias

PCN + Mejora continua +
Entrenamientosy
practicas

Politica de continuidad

Contexto
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PRINCIPIOS CLAVE DE LA CONTINUIDAD DE NEGOCIOS

La continuidad de negocio se basa en una serie de principios clave que deben aplicarse de
forma coherente al sistema de gestion de continuidad de negocio para que sea eficaz.

Responsabilidad

La gerencia y la junta directiva de
una organizacion son responsables
de la continuidad del negocio, esta
debe entenderse y aceptarse. En
caso de una interrupcion, la ausencia
de responsabilidades, autoridades y
roles claramente definidos puede
hacer que un plan de continuidad del
negocio se vuelva ineficaz.

Objetivos claros

La organizacion deber tener
objetivos claros de continuidad del
negocio que reflejen la naturaleza de
sus actividades y su impacto en las
partes interesadas. Esto respalda la
priorizacion 'y la asignacion de
recursos al proceso de continuidad
del negocio. Estos objetivos deben
definir claramente los niveles de
continuidad esperados y los tiempos
de continuidad.

Impacto y evaluaciéon de riesgos

La norma de continuidad del negocio es
diferente de otros en que se centra en el "que
pasaria si". La capacidad de identificar vy
planificar los posibles impactos y riesgos
comerciales es clave para un sistema de
continuidad de negocio eficaz.

Comunicacion

Las organizaciones deben incluir
en sus planes de continuidad de
negocio como y cuando se
comunicaran con clientes vy
partes interesadas (como
reguladores o proveedores).

Prueba

El Sistema de gestion de la
continuidad de negocio debe
probarse periodicamente para
evaluar su eficacia y realizar
los cambios necesarios.
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CICLO PHVA APLICADO A UN SGCN

PLANIFICAR: Comprender el con
las necesidades externas de las pa
interesadas. Identificar riesgoy

ESTABLECER . ..
NECESIDADES oportunidad. Establecer objetivos y

NECESIDADES SGCN

DE LAS
PARTES
INTERESADAS

REQUISITOS Y
EXPECTATIVAS

MANTENER Y
MEJORAR EL
SGCN

IMPLEMENTAR
Y OPERAR
EL SGCN

DE LAS
PARTES
INTERESADAS
CUMPLIDAS

CONTINUIDAD

recursos necesarios.

HACER: Implementar lo planeado. Desde
un Nuevo sistema de gestion de la
continuidad del negocio hasta
pequenos cambios en los procesos.

VERIFICAR: Controlar y medir |a
efectividad de |la continuidad de
negocio. Probar los planes de

continuidad de negocio y controlar los
resultados.

SGCN PROBAR, DE NEGOCIO
CONTROLAR

Y REVISAR
EL SGCN

ACTUAR: Actuar cuando sea necesario,
basandose en el seguimiento, la
medicion y otros impulsores de la
accion.




BENEFICIOS CLAVE

1. RESILIENCIA OPERACIONAL

Un SGCN bajo norma ISO 22.301 proporciona directrices
claras para identificar y evaluar riesgos, ademas de
desarrollar estrategias para mitigarlos y recuperar el nivel
operativo antes del desastre. La idea central es acelerar la
recuperacion del negocio y sus procesos criticos, a traves
del establecimiento de un conjunto de planes asegurando
una capacidad minima de operacion, y una recuperacion
mMmas temprana.

2. FORTALECIMIENTO DE LA GESTION DE RIESGOS

ISO 22301 proporciona un marco estructurado para
identificar y evaluar riesgos, a traves de los analisis de
riesgos, € impacto al negocio. Esto permite anticiparse a
problemas potenciales y planificar estrategias de
respuesta adecuadas, reduciendo la vulnerabilidad ante
posibles amenazas.
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3. SOPORTE PARA LA CONTINUIDAD DE LA CADENA
DE SUMINISTRO

Un SGCN asegura que los procesos criticos puedan
sostener sus operaciones, evitando interrupciones en €l
flujo de bienes, lo que beneficia a todos los actores
involucrados en la cadena de suministro.

4. OPTIMIZACION DE LOS RECURSOS Y COSTOS

Al identificar de antemano [0S recursos y procesos
criticos, las companias pueden optimizar la asignacion de
recursos y, en caso de una interrupcion, reanudar
operaciones de manera efectiva y con un menor costo.
Esto incluye la preparacion para evitar perdidas
operativas y financieras significativas.
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. VENTAJA COMPETITIVA EN EL MERCADO

Los puertos con SGCN certificados bajo ISO 22.301 tienen
una ventaja sobre aquellos que no lo poseen, ya que
pueden demostrar su capacidad para operar bajo
presion y recuperarse rapidamente ante un evento
disruptivo. Esto es un diferencial importante frente a
clientes y proveedores qgue buscan proveedores
confiables y preparados.

6. INCREMENTO EN LA COLABORACION INTERNA Y
COMUNICACION

La implementacion de un SGCN fomenta Ia
colaboracion entre distintas areas de la compania,
creando un entendimiento compartido de los roles vy
responsabilidades durante una interrupcion. Ademas,
mejora la comunicacion y asegura que todos los
empleados sepan como actuar en situaciones criticas.
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6. MEJORA CONTINUA

La norma ISO 22.301 fomenta una cultura de mejora
continua mediante la revision regular de los planes de
continuidad y la incorporacion de lecciones aprendidas
de incidentes pasados. Este enfoque proactivo permite
a las empresas adaptarse y mejorar constantemente
Sus capacidades de respuesta y recuperacion.



¢SU ORGANIZACION PODRIA SEGUIR
OPERANDO MANANA, S| HOY OCURRE UN
EVENTO DISRUPTIVO?

Las crisis no avisan. La continuidad del negocio tampoco se improvisa.
Se disena, se implementa y se audita.

Prepararse para lo inesperado es hoy una ventaja competitiva.
Implementar continuidad de negocios es asegurar que su organizacion
pueda seguir operando cuando otros se detienen.

Hablemos: o
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